Vydrz baterii hlavic DesignoWBwifi

Bézna vydrz baterii je pfiblizn€ jednu topnou sezonu. Tato vydrz zavisi na vice parametrech,
na pouzitych ¢lancich AA 1,5V, na Cetnosti regulace topeni a predev§im na komunikaci
wifi. Kratsi vydrz baterii je sice neobvykla, nicméné nejde o raritni vyskyt.

Tu neumi hlavice ovlivnit — komunikace wifi je Fizena wifi routerem.

Naptiklad u routeru TP Link AX20 je vydrz ve standardnim nastaveni routeru cca 4 mésice (2
mesice do hlaseni slabé baterie a poté cca 2 dalsi mésice). Tato vydrz je u standardniho

nastaveni tohoto kontrétniho routeru. Pfenastavenim parametrit vhodnych pro bateriova
zafizeni je vydrz vyssi.

1. Zapnéte Wi-Fi pouze na 2,4 GHz

Bateriové zafizeni pouZzivaji vyhradné 2,4 GHz.

Pokud se router snazi ,,pfehodit* zatizeni na 5 GHz, miize dochazet k vypadkiim a vyssi
spotiebe.

Doporuceni:

o Ujistéte se, ze 2,4 GHz sit’ je zapnuta
e Pokud je to mozné, nastavte odliSné nazvy siti (napt. ,,Domov_24“ a ,,Domov_5°)

2. Vypnéte funkce pro automatické piepinani zarizeni

Funkce jako ,,Smart Connect®, ,,Band Steering®, ,,Mesh steering* nebo ,,Optimalizace Wi-Fi*
mohou hlavici neustale odpojovat a znovu piipojovat.

Doporuceni:
e Vypnout Smart Connect / Band Steering

eV mesh systémech idedln¢ vytvofit samostatnou sit’ pro loT, kterd se nepfehazuje mezi
jednotkami

3. Nastavte Wi-Fi rezim na 802.11 b/g/n (nikoli AX)

Wi-Fi 6 (802.11ax) miize zpusobit, Ze bateriova zafizeni ziistanou stale ,,bdéla“ a nefunguje
jejich isporny rezim.

Doporuceni:

e Rezim Wi-Fi: b/g/n (N-only je také v poradku)
e Pokud router umoziuje: vypnéte OFDMA a Wi-Fi 6 pro 2,4 GHz



4. Nechte zapnuty WMM (Wi-Fi Multimedia)

WMM umoznuje hlavici spravné usinat a probouzet se podle potieby.
Pokud je vypnuté, zafizeni se neustiale probouzi — extrémné rychla spotieba baterie.

Doporuceni:

e  WMM musi byt zapnuto

5. Pouzijte ovérené zabezpeceni WPA2-PSK (AES)

Smisené rezimy WPA2/WPA3 nebo samotné WPA3 mohou zplisobovat nestabilitu pii
piihlaseni.

Doporuceni:

e WPA2-PSK (AES)
e Nepouzivat WPA3 ani WPA/WPA2 mixed mode

6. DTIM interval (3 nebo 4 nebo 5)

DTIM je parametr urcujici, jak ¢asto se zatizeni musi probudit.
Nizky DTIM = Casté probuzeni — vyssi spotieba.

Doporuceni:

e DTIM 3—4-5 (pokud router tuto volbu nabizi)

7. Group Key Update Period alespon 3600 sekund

Pokud se kli¢ méni kazdych par minut, zafizeni je nuceno se Casto probouzet.

Doporuceni:
e Interval: 3600 s (1 hodina)

NiZe piinaSime navod na nastaveni v ptipadé, Ze je vydrz mensi, plati pro nize uvedené
routery a pro nékteré dalsi.

Zarizeni UniFi od spole¢nosti Ubiquiti maji nastaveni nazvané Group Rekey Interval,
které urcuje, jak Casto se obnovuje skupinovy Sifrovaci kli¢ pro zabezpecenou Wi-Fi



komunikaci. Tato obnova klice maze zptsobit kratké odpojeni ptfipojenych zafizeni, ktera se
nasledné musi znovu pfipojit k siti.

Doporuceni pro nastaveni Group Rekey Interval:

e Vychozi nastaveni: V n¢kterych verzich UniFi Controlleru je tato funkce ve
vychozim nastaveni vypnuta pii vytvareni nové Wi-Fi sité.

Ubiquiti Community

e Zména intervalu: Néktefi uzivatelé zaznamenali odpojovani zafizeni pii urcitych
intervalech obnovy klice. Naptiklad zména intervalu z 1800 sekund na 3600 nebo 900
sekund vedla k odpojenim v odpovidajicich intervalech.

Ubiquiti Community

Postup zmény Group Rekey Interval:

1. Prihlaseni do UniFi Controlleru: Oteviete UniFi Controller a pfihlaste se ke svému
uctu.

2. Navigace do nastaveni Wi-Fi sité: Prejdcte do sekce Settings > WiFi a vyberte Wi-

Fi sit’, kterou chcete upravit.

Uprava zabezpe&eni: V &asti Security najdéte nastaveni Group Rekey Interval.

4. Nastaveni intervalu: Zadejte pozadovanou hodnotu intervalu v sekundach (napt.
3600 pro jednu hodinu) nebo funkci vypnéte, pokud je to vhodné pro vasi sit’.

5. UloZeni zmén: Kliknéte na Save pro ulozeni nastaveni.

[98)

Upozornujeme, ze prili§ ¢asta obnova klice miize vést k ¢astym odpojenim zatizeni, zatimco
ptili§ dlouhy interval nebo vypnuti této funkce miiZe snizit Groven zabezpeceni site.
Doporucuje se proto nastavit interval, ktery vyhovuje jak bezpecnostnim pozadavkim, tak
potfebam stability ptipojeni ve vasi siti. PopFipadé doporucujeme vypnout obnovu pro sit’
pro bateriova zarizeni.

Router TP Link C6 (a i dalsi routery TP Link):

Router TP-Link Archer C6 nabizi nastaveni nazvané Group Key Update Period, které urcuje
interval pro automatickou obnovu Sifrovaciho kli¢e pouzivaného pro zabezpecenou Wi-Fi
komunikaci. Tato obnova klice mlize zpusobit kratké preruseni ptipojeni u nékterych
bezdratovych zatizeni, ktera se nasledné musi znovu pfipojit k siti.

Doporuceni pro nastaveni Group Key Update Period:

e Vychozi hodnota: Vychozi nastaveni je 0 sekund, coz znamena, Ze k obnov¢ klice
nedochéazi automaticky.

TP-Link
e Primyslovy standard: Obvykla hodnota pro tento interval je 3600 sekund (1 hodina).

TP-Link Komunita




o Doporucené nastaveni: Pro vétSinu domacich siti je vhodné nastavit interval na 3600
sekund. Pokud vSak zaznamenate ¢asté odpojovani zafizeni, miizete zvazit
prodlouzeni tohoto intervalu nebo jeho nastaveni na 0, coz deaktivuje automatickou
obnovu klice.

Postup zmény Group Key Update Period na routeru TP-Link Archer Cé6:

1. PrihlaSeni do webového rozhrani routeru:
o Oteviete webovy prohlize¢ a zadejte adresu http://tplinkwifi.net.
o Piihlaste se pomoci svého TP-Link ID nebo hesla, které jste nastavili pro
router.
2. Pristup k pokro¢ilym bezdratovym nastavenim:
o Prejdéte do sekce Advanced (Pokrocilé).
o Vyberte Wireless (Bezdratové) a poté¢ Additional Settings (Dalsi nastaventi).
3. Uprava intervalu obnovy kli¢e:
o Najdéte polozku Group Key Update Period.
o Zadejte pozadovany interval v sekundach (napf. 3600 pro jednu hodinu).
Minimalni hodnota je 30 sekund.
o Pro deaktivaci automatické obnovy kli¢e nastavte hodnotu na o.
4. UloZeni zmén:
o Kiliknéte na Save (Ulozit) pro aplikaci nového nastaveni.

Upozoriujeme, ze piili§ Castd obnova klice muze vést k ¢astym odpojenim zatizeni, zatimco
piilis dlouhy interval nebo deaktivace této funkce mize snizit roven zabezpeceni sité.
Doporucuje se proto nastavit interval, ktery vyhovuje jak bezpe¢nostnim pozadavkim, tak
potifebam stability piipojeni ve vasi siti.

TP-Link Deco: zatim nelze nastavit parametry a u nékterych zarizeni TP Link Deco
dochazi k rychlej§imu vybiti baterii

Duavody a feseni pro pripojeni hlavic DesignoWBwifi k nékterym routerdm microtik jsou nasledujici:

Kratka vydrz baterie je zplsobena tim, Ze doba aktualizace skupinového kli¢e routeru nebo AP je
prilis kratka (interval 5 minut) a stanice/modul je odpojen pfi kazdé aktualizaci zafizeni (routeru nebo
AP). Jedna se o problém konfigurace zafizeni (routeru nebo AP). Problém vyresi zména doby
aktualizace skupinového klice zafizeni na 12 nebo 24 hodin. Kroky jsou nize.
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